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INIIROBDUYEIION

Dans le cadre de ma formation en BTS Services Informatiques
aux Organisations, spécialité Solutions d’Infrastructure,
Systémes et Réseaux (SISR), j'ai effectué un stage de 5 semaines
au sein de I'entreprise TEB Vidéo & Sécurité.

Les objectifs principaux de ce stage étaient d'acquérir une
expérience professionnelle dans le domaine de ma spécialité et
de mettre en pratique les connaissances acquises tout au long de
ma premiere année de BTS.

Dans ce rapport de stage, je commencerai par présenter
I'entreprise qui m'a accueilli durant cette période. Ensuite, je
décrirai mon role ainsi que les taches qui m'ont été confiées par
mon maitre de stage. Enfin, je détaillerai les problémes
rencontrés et les solutions que j'ai pu apporter.



ERESENIVAIION
DE L’ENTREPRISE s

Historigue :

TEB Vidéo & Sécurité est une PME francaise crée en 1978 par
Louis Bidault. Située a Corpeau, l'entreprise s'est spécialisée
dans la conception, l'intégration et la maintenance de solutions
de sécurité électronique pour les professionnels.

Nombres de salariés :

Le groupe comprends plus de 200 salariés et toujours en net
expension.

Situation géographigue :

J’ai effectué mon stage dans
le siege social de I'entreprise
qui se situe: RD 974 21190
CORPEAU France.

Voici ou se situe I'entreprise
TEB par rapport au Lycée
Saint-Bénigne.

Le groupe comprends
plusieurs sites dans la France
et dans le monde comme la
Pologne, '’Espagne, le Brésil
et ’Allemagne.




ERESENIVAIION
DE L’ENTREPRISE s

Les objectifs et I'évolutions:

Le groupe TEB réinvestit chaque année 10% de son chiffre
d’affaires en R&D et travaille avec plus de 1400 clients dans le
monde.
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RRESENIZAION]
DU CONTEXTE METIER

e Secteur d'activité :

Le secteur d'activité de TEB Vidéo & Sécurité est la sécurité
électronique, avec une spécialisation dans la vidéoprotection.
L'entreprise propose des solutions intelligentes intégrant
lI'intelligence artificielle pour solutions comme la vidéo
protection, le contrdle d'acces, l'anti-intrusion, la détection
incendie, ainsi que des outils de gestion des stocks, de
planification des ressources et d'expérience client.

e Département ou service :

J'ai effectué mon stage dans le service Informatique du groupe
TEB. Les objectifs de ce service consistent a assurer la
maintenance des réseaux, ainsi que des équipements mis a
disposition des collaborateurs, tels que les ordinateurs,
téléphones et serveurs.

e Roéle du service dans l'entreprise :

Le service informatique a pour rdle d'assurer le bon
fonctionnement en maintenant les réseaux et les équipements
des collaborateurs, garantissant ainsi l'efficacité et la sécurité
des systemes et des données de l'entreprise. Il cherche
également en permanence de nouvelles solutions pour
améliorer la productivité et la sécurité des collaborateurs.
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RRESENITAYION
DU CONTEXTE METIER

e Missions et projets du service :

Les missions typiques du service informatique incluent la
disponibilité auprés des collaborateurs pour résoudre tous les
problemes informatiques, la gestion de l'intégration des
nouveaux employés en leur fournissant le matériel nécessaire
(ordinateur portable, téléphone) et en expliquant les régles de
sécurité du groupe. Le service assure également la maintenance
des réseaux tout en recherchant continuellement de nouvelles
solutions pour améliorer I'efficacité et la sécurité.

e Roéle et responsabilités :

Au cours de mon stage, j'ai été chargé de plusieurs missions clés,
principalement axées sur le projet Nextcloud. Mon réle a
impliqué la recherche, l'installation, la configuration et la
présentation de cette solution de partage et de synchronisation
de fichiers pour l'entreprise.



CONINEXNIE
TECHNOLOGIQUE

e Infrastructure matérielle:

Les équipements physiques utilisés par l'entreprise incluent des
serveurs, des ordinateurs portables et fixes, des imprimantes,
des routeurs, des switchs, des baies de brassage, des NAS, des
téléphones et des répéteurs Wi-Fi.

e Environnement logiciel :

Les systemes d'exploitation utilisés au sein de l'entreprise sont
principalement Windows et macOS. Les logiciels et applications
principaux incluent la suite Microsoft 365 ainsi que des logiciels
internes propres au groupe.

e Technologies de réseau:

L'architecture réseau de l'entreprise inclut la connectivité
interne (LAN), externe (WAN, VPN), ainsi que la gestion des
réseaux sans fil. Un pare-feu est également installé pour filtrer le
trafic et sécuriser les échanges de données. Des VLAN sont
configurés pour chaque site, et un serveur de virtualisation est
placé dans la DMZ pour les tests du service Recherche &
Développement et informatique.



CONINEXNIE
TECHNOLOGIQUE

e Technologies de sécurité :

Chaque collaborateur a suivi une formation sur la sécurité
informatique de l'entreprise et a signé une charte. Tous les
ordinateurs sont protégés par un antivirus, les mots de passe de
session doivent étre changés tous les X mois selon la politique
prédéfinie, et la connexion a leur compte Microsoft s'effectue via
une authentification a deux facteurs.

¢ Virtualisation:

L'entreprise utilise des technologies de virtualisation avec I'outil
Hyper-V, mises en place pour optimiser l'infrastructure et
effectuer des tests sans impacter le reste du réseau.

o Qutils de collaboration:

Le groupe utilise principalement la suite Microsoft 365 pour la
gestion de projets, avec des outils tels que Teams et Outlook. Il
utilise également Nextcloud, mis en place suite A mon projet.



ACHESY
EFFECTUEES

Projet de migration de solution de partage de fichiers

e Contexte actuel:

L'entreprise utilisait actuellement une solution de partage de
fichiers hébergée chez Orange via la plateforme Flexible Engine.

Voici les spécifications qu’ils avaient pour leur machine virtuelle :
e | processeur virtuel
e 4 Gode RAM
e 80 Go de stockage

Cette solution, n’était plus adaptée aux besoins des
collaborateurs, devait évoluer en raison de la disparition de I'offre
Flexible Engine d'Orange au cours de I'année et aux niveaux des
performances . Cela a soulevé une problématique critique pour
I'entreprise, qui devait trouver une nouvelle solution
d'hébergement, tout en tenant compte de l'augmentation des
besoins en ressources.
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ACHESY
EFFECTUEES

Problématique :

La problématique était la nécessité de migrer vers une nouvelle
solution d'hébergement capable de répondre aux exigences
techniques croissantes de l'entreprise. Les nouvelles
spécifications souhaitées incluaient :

e Minimum 2 processeurs virtuels
e Minimum 4 Go de RAM

e 500 Go de stockage
e Options de sauvegarde automatique

Ces exigences devaient étre satisfaites tout en recherchant une
solution fiable, sécurisée, et économiquement viable. De plus, il
fallait déterminer si l'entreprise devait continuer a utiliser une
solution cloud ou envisager une infrastructure on-premise .

Avec toutes ces informations, j'ai effectué des recherches en
utilisant la calculatrice de prix de différents fournisseurs tels
qu'Orange, lonos et OVH. J'ai choisi ces trois fournisseurs car ils
proposent tous un stockage des données dans des locaux situés
en France ou en Europe, respectant ainsi le RGPD, un point
crucial pour la sécurité des données.
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IACEIES

EFFECTUEES

Apres le choix des
fournisseurs et effectues des
devis j'ai dresser un tableau
comparatif que j’ai présenter
A mon maitre de stage et au
RSSI :

TABLEAU COMPARATIF

HEBERGEMENT ORANGE

690,04€
J/mois

NOS TARIFS

Espace de Stockage
en Go

Nombre de vCPU

Quantité de RAM en
Go

Pays de stockage

Quantité de bande
passante en Mbps

Service de Support

Service de
sauvegarde

220€
[/mois

France

Apres avoir choisi le fournisseur OVH, nous avons décidé de
remplacer la solution de partage de fichiers, qui était
OwnCloud. J'ai donc recherché d'autres solutions qui
pourraient répondre aux besoins des collaborateurs et j'ai

identifié Nextcloud et Seafile.

Pour mieux comprendre ces solutions de partage de fichiers

et leur configuration, j'ai décidé de les installer une par une
sur une machine virtuelle Debian, afin de dresser un tableau

comparatif.
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ACHIESH
EFFECTUEES

Voici le tableau comparatif des TABLEAU COMPARATIF
différentes solutions de partage

de fichiers selon des critéres
importants pour I'entreprise. OPEN-SOURCE
Nous avons décidé de choisir |

Nextcloud:

SOLUTIONS OWNCLOUD NEXTCLOUD  SEAFILE

Gestion des
vulnérabilités

Qutils
supplémentaires de
sécurité

Synchronization et
partage

Etant donné que la fin de mon stage approche, mon maitre de
stage a décidé de lancer le projet en production en mode on-
premise. Il m'a donné acces a une machine virtuelle Ubuntu
dans Hyper-V sur le serveur de test de I'entreprise. Il a également
configuré toutes les regles sur le pare-feu pour que je puisse me
connecter a Internet et effectuer l'installation et la configuration
nécessaires.
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ACHIESH
EFFECTUEES

Apreés I'installation et la configuration de la nouvelle solution de
partage de fichiers, je l'ai d'abord présentée au service

informatique et leur ai expliqué les possibilités de
configuration de Nextcloud.

3 teb-srv-shr

© Disque
Systéme d'exploitation : Linux 5.15.0-94-generic x86_64
CPU : Intel(R) Xeon(R) Silver 4309Y CPU @ 2.80GHz (2 cores) R A sda2 st
) Montage : / Montage : /boot Montage : /boot/efi

Mémoire : 7.75 GB Systéme de fichiers : extd Systéme de fichiers : extd Systéme de fichiers : vfat
Heure dl.l serveur - Wed Jun 12 1229:47 U-I-c 2024 Taillfa:2|i75 GB Talllé:1.1ﬂ GB Taille : 1.05 GB

# Disponible : 12.90 GB # Disponible : 1.54 GB ® Disponible : 1.04 GB
Durée de fonctionnement : 4 days, 22 hours, 19 minutes, 58 seconds Utilisé : 41% (8.85 GB) Utilisé - 14% (253.00 MB) Utilisé : 1% (6.00 MB)

sdb

Montage : /data

Systéme de fichiers : extd

Taille : 466.07 GB

® Disponible : 465.97 GB
Utilisé : 1% (100.00 MB)

Fichiers : 2547
Stockages : 81
Espace libre : 466 GB

D PHP 1 Base de données
Version : 8.1.2 Type : mysql
Limite de mémoire : 4 GB Version : 8.0.37
Temps d’exécution maximal : 3600 Taille : 10,6 MB

Taille de téléversement maximale : 16 GE

Fréquence de revalidation de 'OPcache : 2

Extensions : Core, date, libxm|, openss|, pcre, zlib, filter, hash, json, Reflection, SPL, session, standard,
sodium, apache2handler, mysqind, PDO, xml, apcu, bcmath, calendar, ctype, curl, dom, mbstring, FFI,
fileinfo, ftp, gd, gettext, gmp, iconv, igbinary, imagick, intl, Idap, exif, mysqli, pdo_mysg], Phar, posix,
readline, redis, shmop, SimpleXML, sockets, sysvmsg, sysvsem, sysvshm, tokenizer, xmireader, xmlwriter,
xsl, zip, Zend OPcache

La possibilité d'intégrer les utilisateurs via le contréleur de
domaine via le protocole LDAP (port : 389), de créer des groupes
pour chaque service, de définir une limite de stockage pour
chaque utilisateur, et d'ajouter différents outils comme une

application de surveillance externe, un service de messagerie,
etc.

14



ACHESY
EFFECTUEES

Apres avoir terminé le projet, nous avons décidé de le présenter
aux collaborateurs susceptibles d'utiliser cette solution. Nous les
avons formés, de la premiére connexion jusqu'a la maniere de
partager des fichiers avec un autre collaborateur.

Nextcloud — un lieu sr pour toutes vos données.

En plus de ce projet, qui m’a pris une part importante de mon
stage, j'ai effectué d’autres taches telles que la gestion de
tickets, ainsi que I'automatisation de taches pour la
préparation des postes des nouveaux collaborateurs, en
réalisant principalement des scripts en PowerShell.
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ACHESY
EFFECTUEES

Le premier script devait s'occuper de la désinstallation de
TeamViewer, de la recherche de la nouvelle version a installer
sur les postes, ainsi que de la récupération de plusieurs
raccourcis a mettre sur le bureau de chaque collaborateur. J'ai
ajouté des logs dans le script, puis apres correction et
amélioration, nous l'avons déployé via une GPO.

Le second script permettra de gagner beaucoup de temps lors de
la préparation des postes, car il supprimera tous les services
installés par défaut sur Windows 11. En plus de ce script, j'en ai
créé un autre avec un menu graphique permettant de choisir les
logiciels a installer. (voir annexes )

Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réservés.

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! https:
5

PS C:\WINDOWS\system32> cd C:\INFORMATIQUE_TEB
PS C:\INFORMATIQUE_TEB> .\installationpcmenu.psl

. Office 365 |
. OTP Manager |
Chrome |
Firefox |
VLC |
. WithSecure |
. SophosConnect |
. Pryn0DC |
|
|
|
|
|
|

00~ O W B WA

9. MicrosoftTeams

10. Installer toutes les mises & jour Windows
11. Tout faire (1,2,3,4,5,6,7,8,9,10)

| 12. Avant connexion wifi (4,5,7,8)

| 13. Aprés connexion wifi (1,2,3,6,9,1@)

| 8. Quitter

Entrez les numéros correspondants & vos choix, séparés par une virgule: 12

Apres avoir créé tous ces scripts, j'ai rédigé une procédure pour
la préparation des postes dans Word, précisant l'ordre

d Utlllsatlon des SCI‘lptS. Procédure Préparation PC.docx
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https://groupesb-my.sharepoint.com/:w:/g/personal/nolan_massot_saint-benigne_fr/ETb-Nsu8nRBJmGj8ZqNtxwMBEg8cyCGefjDD8iP6RITb3A?e=ChofuJ
http://xn--procdure_prparation_pc-e8bh.docx/

EREOBIIEMES
SOLUTIONS

Au cours de mon stage, j'ai été confronté a plusieurs problemes
dans la mise en ceuvre des taches qui m'ont été confiées. Voici
les solutions que j'ai pu apporter :

1. Migration de la solution de partage de fichiers
e Probléeme : L'entreprise devait migrer son serveur de
partage de fichiers, hébergé sur la plateforme Orange
Flexible Engine, car cette solution allait disparaitre. Il fallait
non seulement trouver une alternative viable, mais aussi
répondre a des besoins accrus en ressources.

e Solution : J'ai effectué des recherches sur différentes
solutions d'hébergement cloud et on-premise. J'ai comparé
les couts et les performances de différents fournisseurs.
Finalement, j'ai proposé une solution adaptée aux besoins
de l'entreprise, que j'ai réussi & mettre en production avant
la fin de mon stage.

2. Automatisation des taches

e Probleme : Le service informatique perdait beaucoup de
temps a préparer les postes. Il leur fallait un moyen
d'automatiser ces taches pour étre plus productif.

e Solution : On m’a indiqué les procédures a suivre pour
préparer les postes. Suite & ces informations, jai créé
plusieurs scripts pour gagner du temps.
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CONECEUSION
REMERCIEMENTS

Je tiens a remercier I'ensemble des personnes qui ont contribué
au bon déroulement de mon stage de premiere année de BTS
SIO.

Tout d'abord, je remercie le Groupe TEB, et en particulier Florian
Leduc, pour m'avoir accueilli au sein de l'équipe. Je suis
reconnaissant pour ses précieux conseils et pour m'avoir confié
la responsabilité d'un projet au sein du groupe, ce qui a
grandement contribué a ma progression dans le monde
professionnel.

Je tiens également a exprimer ma gratitude envers toute
I'équipe, notamment Florian Leduc et Samuel Svollais, pour leur
accueil chaleureux et leur soutien tout au long de mon stage.

Enfin, je souhaite remercier mes enseignants du Groupe Saint-
Bénigne pour leur accompagnement tout au long de l'année et

pendant ce stage.

Merci a tous pour ce stage!
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CONECEUSION
REMERCIEMENTS

Avoir la responsabilité d'un projet m'a fait peur au début, mais
jlai pris cette tache a cceur. J'ai veille & respecter les
contraintes, a gérer les couts, et A assurer la sécurité de
l'installation.

Cela a été une véritable opportunité pour moi de présenter ce
projet au Responsable de la Sécurité des Systémes
d'Information du groupe ainsi qu'aux futurs utilisateurs de la
solution.

Ce stage m'a permis de mettre en pratique les connaissances
acquises durant ma formation, de développer de nouvelles
compétences techniques en conditions réelles, et de confirmer
mon orientation dans le domaine des systéemes et réseaux.

Je repars enrichi de cette expérience, avec toujours la soif de
continuer mon parcours.
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